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Cum functioneaza fraudele de inginerie sociala si cum ne protejam de ele
(phishing, vishing, smishing, spoofing etc)

Un singur apel telefonic, un SMS aparent banal, sau un cod QR scanat in graba pot declansa cosmarul
pierderii economiilor de-o viata. in era inteligentei artificiale si a fraudelor digitale tot mai sofisticate,
escrocii nu mai incearca doar s& spargd parole sau sisteme informatice, acestia aleg, tot mai des, sa
manipuleze frica, graba si increderea oamenilor in institutii autoritatii si apropiati. Astfel, cea mai
vulnerabila veriga in acest ecosistem nu mai este tehnologia, ci omul.

Desi autoritatile, operatorii din telecomunicatii, operatorii serviciilor de plati si presa si-au intensificat
si coordonat actiunile de informare si prevenire reusind o mobilizare extraordinard a societatii pentru
prevenirea fraudelor telefonice, phishing-ul continua sa facd victime. Totodata, in spatiul public
rdméne neclar ce rol si responsabilitati au diferiti actori in prevenirea si combaterea fraudelor de
inginerie sociald. In acest context, prezenta nota isi propune s& explice cum functioneazd fraudele
financiare bazate pe utilizarea telecomunicatiilor si a tehnicilor de inginerie sociala, care sunt
principalele riscuri si ce pot face atat autoritatile, mediul de afaceri, dar si cetatenii pentru a reduce
probabilitatea de a deveni victime ale escrocilor.

Diferenta dintre o frauda si o incalcare din domeniul protectiei consumatorului

Protectia consumatorului este domeniul care vizeaza relatia dintre consumator si un profesionist,
persoana fizica sau juridicd care desfdsoara o activitate comerciald legitima. De cealaltd parte, o
frauda are loc atunci cand o persoana sau grup de persoane fac promisiuni care, din capul locului,
sunt false, sau nu se intentionau a fi indeplinite si se fac doar cu scopul de a deposeda victima de
bunurile si banii ce-i apartin’. Mai nou, escrocii, prin fel de fel de manipulari si minciuni, pot chiar sa
determine persoana s& se imprumute si sa le transfere banii imprumutati.

Cand profesionistii ajung s& induca in eroare consumatorii sau devin prea insistenti sau chiar
agresivi in efortul de a determina consumatorii sa cumpere un produs sau serviciu pe care in alte
circumstante nu l-ar fi procurat, in astfel de cazuri este vorba despre o practica comerciala incorecta
si aceasta face parte din domeniul de protectie a consumatorului.

Diferenta intre o practica comerciala incorecta si o frauda constd in faptul ca in primul caz se
urmareste vanzarea unui produs sau serviciu (legitim). in cazul fraudelor, escrocul vrea, pur si simplu,
sa-| deposedeze pe om de averea acestuia. in consecintd, intentia comerciantului este s& vanda, iar
cea a escrocului este, din start, sa intre fraudulos in posesia averii strdine. Tocmai din acest motiv,
de practici comerciale incorecte se ocupa autoritatile in domeniul protectiei consumatorului, iar
frauda cade in competenta organelor de drept.

T Art. 190 al (1) al Codului penal al Republicii Moldova, escrocheria reprezinta: "sustragerea bunurilor altei persoane
prin abuz de incredere, inducere sau mentinere in eroare”



https://www.legis.md/cautare/getResults?doc_id=153355&lang=ro

Ce sunt fraudele de inginerie sociala

Odata cu evolutia sistemelor de plati si a tranzactiilor la distantd, au evoluat si fraudele. in
conformitate cu datele Agentiei UE pentru securitate cibernetica (ENISA), phishingul si tacticile de
inginerie sociald sunt principala portita prin care sunt comise fraudele2. in raportul sau pentru 2026
Europol mentioneaza ca drept raspuns la introducerea pe scara tot mai larga a autentificarii stricte
a clientilor, de exemplu autentificarea in 2 pasi (demonstrarea cunoasterii = cum ar fi parola; si a
posesie ex: dispozitivul pe care se trimite codul OTP sau care scaneaza amprenta sau fata), escrocii
cresc presiunea pe exploatarea erorilor si vulnerabilitatilor umane®.

Astfel, in loc sa dezvolte solutii tehnologice tot mai sofisticate pentru a putea accesa conturile sau
portofelele electronice ale utilizatorilor, escrocii pun un accent mai mare pe manipularea psihologica
a victimelor pentru a le determina sa divulge informatii confidentiale, sa ofere acces, sau sa
efectueze voluntar anumite actiuni in beneficiul autorilor fraudei. Astfel, escrocii conving victima fie
sa transfere bani, fie sd instaleze o aplicatie prin care se fura identitate, datele posesorului sau se
preia controlul dispozitivului pentru delapidarea mijloacelor bdnesti ale posesorului. Prin tehnici de
inginerie sociald escrocii creeaza un sentiment puternic de urgentd, panica sau autoritate, astfel
incat victima sd reactioneze rapid si sa nu mai analizeze critic situatia.

Cea mai cunoscuta si raspandita metodd de inginerie sociald este ,phishing”-ul. Daca termenul
englez fishing inseamna pescuit propriu-zis, atunci phishig (cu ,p”) este notiunea utilizata pentru a
desemna ,pescuit”-ul fraudulos de parole, informatii personale, coduri OTP (One Time Password) etc
pentru a facilita accesul la mijloacele financiare ale victimei.

in functie de instrumentele utilizate pentru un astfel de pescuit fraudulos distingem foarte multe
tipuri de escrocherii. Printre acestea, cele mai frecvente escrocherii cu implicarea telefoniei ca si
vehicul de perpetuare a fraudei sunt:

e Vishing (voice phishing) escrocii utilizeaza comunicarea telefonicd prin intermediul careia
incearcd sa persuadeze victima prin exploatarea fricii, stresului, respectului fatd de autoritati,
sd intreprinda actiuni pe care in alte circumstante nu le-ar fi intreprins.

e CLI Spoofing este o tehnologie prin care escrocii falsifica identitatea sau numarul de telefon
pentru a parea o persoand, companie/numar de incredere. Prin intermediul caller ID spoofing,
infractorii pot afisa pe dispozitivul victimei un numar legitim (numarul bancii, al sotiei sau
copilului), dar in esentd, este un numar fals si victima fard sa-si dea seama discuta cu un
infractor.

e Smishing are loc atunci cand escrocul trimite un mesaj scurt prin care incearca sa determine
victima sa acceseze un link, sd instaleze o aplicatie, sa completeze un formular, sa apeleze
un numar de telefon controlat de escroci etc.

o Telephone Oriented Attack Delivery (TOAD) cunoscut prescurtat ca si (callback phishing),
victima primeste un mesaj aparent inofensiv, prin care i se comunicd cd rateazd o
oportunitate sau a aparut o problema ce-l vizeaza si este indemnat sa apeleze un numar de

ZENISA Threat Landscape 2025. European Union Agency for Cybersecurity, Oct. 2025, pag 11
3 Europol, The evolving threat landscape. How encryption, proxies and Al are expanding cybercrime - Internet
Organised Crime Threat Assessment (IOCTA) 2026, Publications Office of the European Union, Luxembourg, pag 21



https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA-2026.pdf

telefon, iar la celalalt capat al firului se afla, de fapt, un angajat al callcentrului ilegal, care,
prin scenarii bine puse la punct il deposedeaza de mijloacele ce-i apartin.

in conformitate cu Raportul Autoritatii Bancare Europene, volumul si tehnicile fraudelor financiare
diferd in functie de instrumentul de plata utilizat. Astfel, desi cele mai mari pierderi financiare sunt
generate de fraudele asociate transferurilor si ordinelor de plata, ponderea acestora in totalul
tranzactiilor este relativ redusa datoritd volumului foarte mare de transferuri efectuate zilnic prin
acest instrument. in schimb, platile cu cardul si instrumentele de platd electronice, precum
portofelele electronice, inregistreaza o rata a fraudelor mai ridicata raportata la valoarea totald a
tranzactiilor efectuate prin aceste instrumente®.

Figura nr. 1 Evolutia fraudelor dupa tipul instrumentelor de plata (semestru 1 2022 -semestrul 2 2024).
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Sursa: elaborat cu IA in baza EBA Report on Payment Fraud.

in conformitate cu datele din acelasi Raport, intre 60% in 2022 si 80% in 2024 din valoarea fraudelor
care implica transferul ca si instrument de plata au fost realizate prin metode de inginerie sociala si
manipularea platitorului, in timp ce intre 40% in 2022 si 20% in 2024 din valoarea fraudelor aferente
acestui instrument de plata vizeaza initierea unui ordin de platd de catre escroc prin manipularea
accesului la cheile de autentificare ale victimei. Raportul dintre aceste 2 tipuri de frauda sunt de 10%
la 90% in cazul cardurilor si 13% la 87% in cazul instrumentelor de plata electronice (portofele
electronice).

Cand victima este manipulatd sa autorizeze tranzactiile sugerate de escroci (asa-numitul Authorised
Push Payment fraud), intr-o astfel de situatie, vorbim despre un consimtamant viciat. in marea
majoritate a fraudelor care implica ingineria social3, tranzactia este autorizatd de catre victima
printru-un astfel de acord viciat de a efectua o anumita tranzactie. Cu toate acestea, daca au fost
respectate si satisfacute toate conditiile pentru initierea si efectuarea platii, atunci banca sau

4 European Banking Authority, & European Central Bank. (2025). 2025 Report on payment fraud (EBA/REP/2025/40),
pag 11



operatorul instrumentului de plata, executa ,indicatia” clientului si autorizeaza plata sau transferul.
In consecinta chiar dacd consintamantul este viciat, dar daca sunt satisfacute conditiile necesare
pentru autorizarea platii, atunci aceasta se realizeaza, iar operatorul instrumentului de plata se

Studiu de caz:

Un locuitor din Briceni primeste un SMS, aparent trimis de bancd (numarul scurt este identificat de telefonul mobil
drept fiind numdrul unei banci comerciale). Prin mesaj victima este informata ca pe contul sau a fost detectatd o
tranzactie suspectd si cd dacd nu a inifiat el tranzactia, trebuie sa telefoneze urgent la numarul indicat pentru
Jblocarea fraudei”. Mesajul reprezinta un caz de smishing pentru cd acesta vine, aparent, de la un numar de telefon
autentic (numarul bancii) si TOAD (callback phishing), deoarece victima este indemnatd sd initieze singura apelul
cdtre un alt numar controlat de escroci.

Dupd apelare, victima discuta cu un pretins ,operator bancar” care vorbeste profesionist si afirma cd banii risca sa
fie furati de o grupare criminald. In timpul conversatiei, fraudatorul exploateazd stresul, frica si respectul fata de
autoritate pentru a determina victima sd actioneze rapid fara a analiza critic situatia. Aceasta reprezintd
componenta de vishing.

Ulterior, victima este convinsd sd instaleze o aplicatie de acces la distantd ,pentru securizarea contului” si sa
comunice codurile OTP primite prin SMS. In alte cazuri similare intélnite recent in Republica Moldova, victimele sunt
convinse sa transfere banii intr-un ,cont sigur” sau chiar sa retragd numerar si sa-/ transmita unor ,curieri ai bancii”
(money mule). Dupd obtinerea accesului si a codurilor de autentificare, escrocii efectueazd transferuri frauduloase
si golesc conturile victimei.

considera ca si-a onorat obligatiunea contractuala.

Responsabilitatea pentru prevenirea fraudelor de tip phishing este una partajata

Desi este clar ca in cazul unei fraude organul competent este politia, iar pentru transferul mijloacelor
catre escroci s-ar face vinovata persoana care s-a lasat fraudata, in realitate lucrurile nu sunt chiar
atat de simple.

Datoritd gradului de sofisticare a schemelor frauduloase, care prin implicare inteligentei artificiale si
a agentilor 1A pot fi extrem de dificil de identificat, responsabilitatea pentru identificarea si prevenirea
fraudelor devine una tot mai partajata intre diferite autoritati responsabile.

Politia Republicii Moldova

Conform prevederilor legale, politia este responsabild de constatarea infractiunilor, identificarea si
urmdrirea autorilor, acumularea probelor, destructurarea grupérilor criminale si cooperarea
internationald in investigarea fraudelor transfrontaliere.

in practica, politia intervine, de reguld, dupd producerea fraudei si a prejudiciului, in special in
cazurile de escrocherie, acces ilegal la sisteme informatice, fraude cu instrumente de plata, spalare
de bani si utilizarea conturilor ,money mule” (cont cdraus de bani, folosit pentru intermedierea
transferurilor fondurilor ilicite cu scopul de a ascunde originea ilicitd a mijloacelor si identitatea
infractorului). Totodata, politia desfasoara activitati de prevenire si informare publica privind noile



scheme de frauda si coopereaza cu bancile, operatorii de telecomunicatii si alte institutii in procesul
de investigare.

Conform bunelor practici internationale, rolul politiei in combaterea fraudelor bazate pe inginerie
sociala poate deveni mult mai proactiv si orientat spre preventie. Politia ar putea dezvolta unitati
specializate dedicate fraudelor ce implicd consimtamant viciat (APP) si fraudelor digitale, precum
si programe de identificare si blocare a retelelor de ,money mules”.

Complementar, bunele practici europene presupun integrarea politiei in mecanisme de schimb rapid
de date si ,fraud intelligence” impreuna cu bancile, operatorii de retele de telecomunicatii, STISC si
autoritatile de reglementare, astfel incét conturile, numerele telefonice si infrastructurile utilizate in
fraude sa poata fi identificate si blocate aproape in timp real. Suplimentar, Platforma nationala de
raportare a crimelor cibernetice poate fi adaptata si popularizata si pentru raportarea potentialelor
fraude financiare si de inginerie sociala sau fraudelor cu active virtuale, devenind astfel platforma
nationala de raportare a crimelor cibernetice si fraudelor financiare.

Banca Nationala seteaza regulile de activitate atat pentru banci, cét si pentru operatorii sistemelor
de plati si aproba standardele privind securitatea platilor si functionarea infrastructurii financiare. in
ultimii ani, BNM a consolidat semnificativ cadrul normativ aferent securitatii platilor si prevenirii
fraudelor digitale. Spre exemplu, au fost instituite cerinte privind aplicarea autentificarii stricte a
clientilor (Strong Customer Authentication - SCA), protejarea confidentialitatii, integritatii si
autenticitatii elementelor de securitate personalizate ale utilizatorilor serviciilor de plata, precum si
implementarea unor standarde sigure de comunicare intre prestatorii serviciilor de plata®.
Complementar, BNM a consolidat cadrul de monitorizare si supraveghere a infrastructurilor si
participantilor implicati in procesarea platilor, stabilind inclusiv cerinte pentru emitentii
instrumentelor de platd si pentru prestatorii de servicii de plata care acceseaza scheme
internationale de plati si remiteri de bani®. Aceste masuri ar trebui sd contribuie la cresterea
securitatii infrastructurii financiare si reducerea riscurilor asociate fraudelor digitale si accesului
neautorizat la instrumentele de plata. Astfel, BNM este autoritatea cheie care poate verifica daca
institutiile implementeaza autentificarea stricta a clientilor (SCA); dacd elementele de securitate
sunt protejate adecvat; daca existd mecanisme de gestionare a incidentelor si fraudelor; daca
infrastructura de plati respectd standardele operationale si de securitate; dacad participantii
gestioneaza corespunzator riscurile operationale si online. Totusi, in lipsa unor informatii publice
referitoare la controalele si rezultatele controalelor BNM pentru verificarea respectarii acestor
standarde si referitoare la incidentele si vulnerabilitatile identificate este dificil s& intelegem care
este nivelul efectiv de conformare a entitatilor supravegheate. De cealalta parte, BNM este
responsabild de elaborarea si implementarea politicilor de educatie si incluziune financiara prin
intermediul cdrora poate capacita consumatorii de servicii de plata si sa-i faca mai imuni la fraudele
de inginerie sociala.

% Hotdrarea BNM nr. 12/2024 pentru aprobarea Regulamentului cu privire la autentificarea stricta a clientilor si
standardul deschis, comun si sigur de comaunicare intre prestatorii de servicii de plata

8 Hotdrarea BNM nr. 289/2024 privind monitorizarea infrastructurilor pietei financiare, schemelor, aranjamentelor si a
instrumentelor de platad
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in context, BNM ar putea intensifica supravegherea respectarii cadrului normativ aferent securitatii
platilor si prevenirii fraudelor digitale. lar in conformitate cu bunele practici, BNM ar putea creste
standardele de operare pentru bancile comerciale si operatorii sistemelor de platd astfel incét
acestia sd devind proactivi in identificarea si combaterea fraudelor financiare. BNM poate cere
bancilor si operatorilor sistemelor de plati implementarea instrumentelor de monitorizare, in timp
real, a miscdrilor in contul clientilor pentru identificarea si blocarea automata a tranzactiilor atipice.
Complementar, conform bunelor practici UE, BNM ar putea solicita confirmarea beneficiarului
(Confirmation/Verification of Payee (CoP/VoP)). in cazul in care nu coincide titularul contului
declarat de platitor cu cel real din registrele bancilor, tranzactia nu se autorizeaza de catre entitatea
bancara sau operatorul sistemului de plati etc.

Bancile comerciale si operatorii sistemelor de plati si moneda electronica

Béncile comerciale si operatorii sistemelor de plati, reprezinta prima linie de apdrare impotriva
fraudelor financiare, deoarece acestia gestioneaza infrastructura prin care sunt realizate
transferurile inclusiv si tranzactiile frauduloase. in prezent, bancile implementeazd mecanisme de
autentificare multifactor (MFA) si campanii de informare privind fraudele.

Totusi, conform bunelor practici, institutiile bancare si operatorii sistemelor de plati pot avea un rol
mult mai activ in prevenirea fraudelor cu implicarea tehnicilor de inginerie sociald. Astfel, acesti
actori pot implementa un sistem de identificare automata a tranzactiilor atipice si introducerea unor
avertizari dinamice atunci cand clientul efectueaza transferuri cu risc ridicat. Complementar, bancile
pot contribui la combaterea fraudelor prin schimb rapid de informatii privind conturile suspecte si
dezvoltarea unor mecanisme de verificare a beneficiarului platii (Confirmation/Verification of Payee)
sau blocarea conturilor care sunt suspectate a fi conectate la activitati de fraude financiare. Bunele
practici denota o schimbare majord de abordare, bancile si operatorii sistemelor de pldti nu mai
percep problema consimtdmantului viciat ca pe o problema doar a victimei. in era inteligentei
artificiale si a schemelor de frauda tot mai sofisticate, bancile si operatorii sistemelor de plati depun
eforturi consolidate semnificative pentru identificarea si curmarea potentialelor fraude financiare.

Agentia nationala pentru reglementare in comunicatii - ARCOM

Desi Agentia Nationald pentru Reglementare in Comunicatii nu are competente directe de investigare
a fraudelor financiare, institutia joaca un rol foarte important in prevenirea si combaterea fraudelor
de tip vishing, smishing si CLI spoofing, deoarece acestea utilizeaza infrastructura comunicatiilor
electronice. In 2025-2026, ARCOM a consolidat cadrul de reglementare in acest domeniu si l-a
structurat pe doua niveluri.

Primul nivel (optional) este dat de Ghidul de recomandari pentru detectarea si combaterea CLI
spoofing’, care le propune operatorilor patru modalitdti tehnice de combatere a fenomenului de

" Hotararea Consiliului de Administratie al ARCOM nr. 33 din 23.09.2025, prin care a fost aprobat ,Ghidul de recomandari
pentru detectarea si combaterea CLI Spoofing”; modificata prin Hotararea nr. 5 din 29.01.2026.



https://www.anrceti.md/files/filefield/HCA_33%20din%2023.09.2025_MODIFICAT%C4%82%20prin%20HCA%20nr.05%20din%2029.01.2026.pdf
https://www.anrceti.md/files/doc/ANEXA_Ghid%20de%20combatere%20CLI%20Spoofing_29.01.2026_pentru%20publicare.pdf
https://www.anrceti.md/files/doc/ANEXA_Ghid%20de%20combatere%20CLI%20Spoofing_29.01.2026_pentru%20publicare.pdf
https://www.anrceti.md/files/filefield/HCA%20nr.%2005%20din%2029.01.2026_modificare%20Ghid%20de%20combatere%20CLI%20Spoofing.pdf

afisare frauduloasd a identitatii apelantului: i) liste DNO, numere care nu initiaza niciodatd apeluri
(precum 112 sau numdrul de pe reversul cardului bancar); ii) liste dinamice de permitere si blocare
a apelurilor; iii) sistem de validare a apelurilor mobile de intrare folosind un server proxy) siiv) solutia
GSMA Open Gateway (Number Verification API), prin care operatorii isi confirmd reciproc
autenticitatea numarului afisat. Avand in vedere caracterul de recomandare al Ghidului,
implementarea acestor metode ramane, in principiu, la latitudinea furnizorilor, cu conditia respectarii
obligatiilor instituite prin conditiile de licenta®.

Al doilea nivel (obligatoriu) il reprezinta noile conditii generale de licenta pentru utilizarea resurselor
de numerotatie®, care obligd operatorii de servicii de comunicatii sa blocheze apelurile receptionate
pe trunchiurile internationale in urmatoarele situatii: (i) apelurile care afiseaza numere din Planul
National de Numerotatie al Republicii Moldova care, potrivit destinatiei acestora, nu pot fi utilizate
pentru initierea apelurilor; (ii) apelurile care afiseaza numere nongeografice (formatul numarului nu
este legat de localizarea geografica a utilizatorului) destinate serviciilor mobile, care nu sunt
atribuite prin licentd sau pentru care licenta de utilizare a resurselor de numerotatie a fost
suspendata, retrasa ori a expirat; (iii) apelurile care afiseaza numere geografice, numere nationale
scurte sau numere utilizate pentru servicii independente de locatie, cu exceptia apelurilor legitime
de roaming international identificate prin Mobile Station Roaming Number (MSRN - numar temporar
alocat de reteaua gazdd unui abonat aflat in roaming); si (iv) apelurile receptionate fara
identificatorul liniei apelante (CLI). Aceste obligatii sunt aliniate tendintelor recente de reglementare
existente la nivel european. Spre exemplu, de in Romania, ANCOM a impus, prin decizii individuale
adresate furnizorilor cu interconectare internationald, blocarea, incepand cu 7 iulie 2025, a apelurilor
din strdindtate care afiseazd numere romanesti din alte domenii decét cele mobile ori numere cu
structurd nevalidd, cu aceleasi exceptii pentru utilizdrile legitime'? (ex: in roaming).

Efectul masurilor intreprinse de ARCOM in Republica Moldova este unul de rezonanta: peste 1 milion
de apeluri frauduloase au fost blocate doar in primul trimestru al anului 2026, potrivit datelor
raportate, deocamdata optional, de furnizori'' si comunicate public de ARCOM.

in pofida noilor conditii de licentiere care cer operatorilor combaterea fenomenului de CLI spoofing,
nivelul obligator al cadrului autohton raméane destul de limitat.

8 Ghid, pct. 25 si pct. 51: Ghidul isi declara caracterul orientativ, implementarea metodelor raméanénd la discretia
furnizorilor, respectiv optionala.

° Hotdrérea Consiliului de Administratie al ARCOM nr. 46 din 17.11.2025 privind aprobarea Conditiilor generale de licenta
pentru utilizarea resurselor de numerotatie din Planul national de numerotatie al Republicii Moldova (in continuare
CGLPURNPNN); in vigoare de la 01.01.2026, potrivit pct. 4 al hotararii.

10 _ANCOM ia masuri impotriva fraudelor comise prin apelurile efectuate in numele unor institutii publice, banci sau
companii de stat”, ANCOM, comunicat de presa, 4 iunie 2025.

" Anexa Ghidului (pag. 18), nota la pozitia 4, introdusa prin Hotararea nr. 5/2026: raportarea volumelor de apeluri blocate
,se realizeaza in mod optional de catre furnizori”.
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Pentru obligatiile anti-spoofing incluse in conditiile noi de licentiere nu s-a prevazut nicio perioada
tranzitorie, ceea ce inseamna implementarea deplina a acestor prevederi cu incepere de la 1 ianuarie
2026. Intervalul de circa sase saptamani dintre adoptare si intrarea in vigoare, a fost, la modul
practic, termen de conformare, comparabil ca durata cu cel acordat de ANCOM operatorilor romani.
Cu toate acestea, potrivit punctului 67 din conditiile generale de licentd (CGLPURNPNN), pentru
satisfacerea responsabilitatii de combatere a fenomenului de CLI spoofing, operatorii pot agrea cel
putin o singurd metodd din Ghid 2. Aceasta formulare poate fi interpretatd, in practicd, drept o
conditie suficienta de conformare. De cealaltd parte, o singurd metoda din cele 4 reflectate in Ghid,
nu poate insd acoperi standardele cumulative ale pct. 66 din CGLPURNPNN privind detectarea si
filtrarea, in timp real, la punctele de interconectare si de intrare in retea, plus blocarea traficului
abuziv. Ambiguitatea acestor formulari, le ofera operatorilor un argument in eventualele proceduri
de sanctionare, ,cel putin una” ramanand singurul reper cuantificat al intregului cadru metodologic.

Totodatd, noile conditii de licentiere nu stabilesc rigori clare de raportare privind tehnologia utilizata,
apelurile blocate pe tehnologie, incidentele de blocare eronata (fals pozitive) etc. Obligatia titularilor
de licentd se limiteaza la furnizarea informatiilor necesare verificarii de cdtre agentie', iar raportarea
statistica trimestriald a apelurilor frauduloase, desi formulatd imperativ (transmitere pana la data de
20 a lunii urmatoare trimestrului)'™, este reflectata intr-un document cu caracter de recomandare,
totodatd, indicatorul-cheie: apelurile blocate, rdmane, explicit optional™®. Astfel, atestam un decalaj
intre obligatia formala si conformarea demonstratd. Dovada implementarii nivelului obligatoriu al
cadrului autohton de combatere a fenomenului de CLI spoofing se sprijind, deocamdata, pe
declaratiile operatorilor si oficialilor ARCOM, nu pe date de conformare verificabile.

Limita structurald, valabild atat in Republica Moldova, cét si in unele state membre ale UE (de
exemplu, Romania), constd in faptul ca apelurile internationale care afiseazd numere mobile
nationale nu pot fi blocate in totalitate in mod automat. Desi apelurile internationale care prezinta
fraudulos numere nationale sunt, ca reguld, blocate, o exceptie o constituie apelurile cu
identificatorul unei linii mobile nationale apartinand altui furnizor (off-net), care pot proveni in mod
legitim de la abonati aflati in roaming international. In lipsa unui mecanism interoperator de verificare
in timp real a autenticitatii CLI si a statutului de roaming, aceste apeluri nu pot fi diferentiate cu
certitudine de cele frauduloase fara riscul blocarii comunicatiilor legitime.

12 CGLPURNPNN , pct. 67: furnizorii ,pot agrea, de comun acord, cel putin una din metodele” prevazute de Ghid —
document calificat de acelasi punct drept unul de bune practici, cu caracter de recomandare; tot pct. 67 permite Agentiei
sa emita reglementari sau instructiuni suplimentare.

3 CGLPURNPNN, pct. 64-65: Agentia monitorizeazd, supravegheaza si controleaza respectarea conditiilor, iar titularii
au obligatia de a furniza ,toate informatiile necesare pentru a verifica respectarea” acestora.

4 Ghid, pct. 80 (in redactia Hotararii nr. 5/2026), coroborat cu pct. 79, care ancoreaza obligativitatea furnizarii
informatiilor solicitate in art. 25 alin. (16) pct. 7) din Legea nr. 241/2007 si in art. 26 alin. (1) lit. a) si art. 35 alin. (2) din
Legea nr. 72/2025.

15 Anxa la Ghid.


https://www.anrceti.md/files/doc/ANEXA_Ghid%20de%20combatere%20CLI%20Spoofing_29.01.2026_pentru%20publicare.pdf

in contextul actual, ARCOM ar putea continua eforturile de combatere a fenomenului de fraude
telefonice pe, cel putin, trei dimensiuni.

Pe dimensiunea standardelor si a conformarii, ARCOM ar putea s&: i) precizeze prin instructiunile pe
care conform pct. 67 din conditiile de licenta le poate emite, ca implementarea uneia sau mai multor
metode din Ghid nu constituie, prin ea insdsi, dovada conformarii cu pct. 66 (CGLURNPNN),
conformitatea urmand a fi evaluata prin acoperirea tuturor punctelor de interconectare internationala
cu detectarea si filtrarea, in timp real, capacitatea de blocare pentru categoriile de la pct. 25 si
implementarea unui mecanism de verificare, in timp real, a autenticitatii CLI si a statutului de roaming
al numerelor mobile nationale; ii) stabileascd, prin aceleasi instructiuni, termene si jaloane
verificabile pentru agrearea de catre operatori a metodelor de combatere a fenomenului de CLI
spoofing si pentru operationalizarea obligatiei generale de securitate, dublate de obligatia titularilor
de licenta de a atesta formal implementarea masurilor de blocare deja exigibile si metodele agreate;
iii) instituie, o raportare periodica de conformare distinctd de statistica apelurilor, verificata prin
control si reflectata intr-un tablou public, pe fiecare operator separat si pe metoda de combaterea a
fenomenului de CLI spoofing, prin publicarea periodicd a unor indicatori agregati sau individualizati,
in conditiile legii.; iv) si sa consolideze raportarea statisticd, transferand raportarea trimestriald din
Ghid intr-un act cu forta juridica obligatorie.

Totodata, ARCOM poate continua consolidarea cadrului de reglementare prin implementarea
mecanismelor interoperatorii obligatorii de verificare a autenticitatii CLI, inclusiv prin
operationalizarea solutiei bazate pe Number Verification API. De asemenea, poate sa
operationalizeze baza de date nationald DNO, a cérei creare s-a angajat sd o analizeze'?; si sd aplice
mecanismul asumat prin Ghid: revenirea cu reglementari obligatorii daca statisticile arata ca
fenomenul nu scade’”’.

Pe cea de-a 3-a dimensiune, a eforturilor de combatere a fraudelor telefonice, ARCOM ar putea sa
extinda eforturile, pentru a acoperi si SMS-urile frauduloase (smishing), pe care actualul ghid,
dedicat exclusiv apelurilor vocale, nu le acopera pentru ca voce asi SMS-urile circuld prin stive
tehnologice diferite. in context, ARCOM ar putea si sa intdreasc cerintele de identificare la portarea
numerelor si la inlocuirea cartelei SIM (impotriva fraudelor de tip SIM swap). Totodatd, autoritatea
ar putea si sa faciliteze schimbul rapid de informatii cu bancile, STISC si organele de drept privind
numerele si infrastructurile utilizate in fraude.

16 Ghid, sectiunea 5.3 lit. a), nota: Agentia va analiza posibilitatea credrii unei baze de date nationale a numerelor DNO,
accesibila furnizorilor pentru verificarea si blocarea in timp real a apelurilor.

17 Ghid, pet. 79.
18 Ghid, pct 1 subpunct 7., pag 4 ,Cu toate acestea, prezentul ghid vizeaza in principal examinarea si evaluarea

initiativelor de reglementare si a solutiilor tehnice destinate combaterii falsificarii CLI, exclusiv in contextul apelurilor
vocale.”
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Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP)

Desi protectia datelor cu caracter personal nu vizeaza direct investigarea fraudelor, datele personale
reprezinta una dintre principalele resurse utilizate in atacurile de tip phishing si fraudele de inginerie
sociald. Informatiile despre numarul de telefon, nume, prenume, rude, tranzactii sau locul de munca
permit escrocilor sd construiasca scenarii credibile si s3 manipuleze mult mai usor victimele. n
acest context, autoritatea responsabild de protectia datelor cu caracter personal poate contribui la
diminuarea fraudelor prin supravegherea modului in care operatorii gestioneaza si securizeaza
datele personale, prin investigarea scurgerilor de date si promovarea unor standarde mai ridicate
privind protectia datelor cu caracter personal.

in contextul intensificarii comertului la distantd si incidenta tot mai mare a situatiilor cand
platformele online colecteazd multe date cu caracter personal despre clienti precum: numar de
telefon, nume, prenume, adrese de livrare etc, devine foarte importanta intensificarea actiunilor de
informare si educare a societatii asupra importantei protectiei datelor cu caracter personal, ghidarea
operatorilor de date cu caracter personal referitor la modul in care acestia pot asigura aplicarea
corecta a legislatiei in acest domeniu, dar si intensificarea controalelor pe baza de risc.

CNPF

CNPF, prin mandatul de protectie a consumatorilor, contribuie la diminuarea riscurilor asociate
fraudelor financiare realizate cu utilizarea conturilor de plati, prin supravegherea conduitei
prestatorilor de servicii de plata, precum si prin activitati de informare si educatie financiara.

in materie de activitate de supraveghere, CNPF verificd modul in care prestatorii isi respecta
obligatiile legale fata de consumatori in cazurile efectudrii unor operatiuni frauduloase cu utilizarea
instrumentelor de plata, precum si cazurile de pierdere, furt, sau utilizare faré drept a acestora.
Astfel, CNPF poate verifica daca prestatorul a informat consumatorul cu privire la drepturile si
obligatiile sale, daca a pus la dispozitie canale de notificare, dacd a intreprins masuri de blocare sau
securizare a instrumentelor de platd dupé notificarea consumatorului si daca a aplicat corect regimul
legal privind corectarea sau restituirea sumelor aferente operatiunilor neautorizate ori executate
necorespunzator.

in materie de educatie financiard, autoritatea se concentreazd pe cresterea gradului de
constientizare a consumatorilor cu privire la riscurile de frauda, precum si cunoasterea pasilor de
urmat in cazul pierderii, furtului, compromiterii sau utilizarii neautorizate a instrumentului de plata.

CNPF poate continua efortul de comunicare, informare si educare a consumatorului, intensificand,
in acelasi timp, si eforturile de supraveghere a conduitei prestatorilor de servicii de plata.

Agentii economici

Companiile private joacad si ele un rol extrem de important in reducerea riscurilor asociate phishing-
ului si fraudelor de iginerie sociald, in special in contextul fraudelor cu facturi false si Business Email
Compromise (BEC). Totodata, datele pe care le colecteaza agentii economici despre clientii lor, dacd
nu sunt gestionate cu diligenta si ajung pe méana escrocilor, vor fi utilizate pentru regizarea fraudelor
de inginerie sociala.
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in acest context, agentii economici pot contribui la prevenirea fraudelor prin implementarea
autentificarii multifactor, instruirea periodica a personalului privind phishing-ul si fraudele de
inginerie sociala. Conform bunelor practici internationale, companiile ar trebui sa trateze phishing-
ul nu doar ca pe o problema IT, ci ca pe un risc operational si financiar major. Complementar, mediul
de afaceri trebuie sa@ manifeste maxima prudenta atunci cand intrd in posesia si prelucreaza datele
cu caracter personal ale clientilor, pentru a nu admite ca aceste date sa ajung pe mana escrocilor.

in cautarea compromisului dintre securitate, cost si libertate

Combaterea fraudelor digitale si a phishing-ului presupune identificarea permanenta a unui
compromis intre securitate, costuri, comoditate, libertate si intimitate personald. Astfel, desi
operatorii de plati ar putea implementa sisteme sofisticate de monitorizare a tranzactiilor pentru
identificarea si blocarea tranzactiilor atipice, costurile implementarii acestor solutii vor fi transferate
catre consumatori prin comisioane de administrare. De cealalta parte, monitorizarea
comportamentului atipic inseamnd, de de-o parte, reducerea libertatii individuale din cauza cresterii
supravegherii tranzactiilor. De cealaltd parte, daca unele tranzactii ar putea fi interpretate de catre
aceste sisteme de monitorizare drept fiind suspecte fara ca acestea sa fie neaparat ilicite, aceasta
ar implica necesitatea unei interventii din partea platitorului pentru deblocarea contului sau a
tranzactiei inghetate etc ceea ce poate reprezenta un disconfort major pentru consumatori.

Introducerea tehnologiilor de contracarare a fenomenelor de CLI spoofing si smishing vor duce si ele
la o diminuare considerabild a intimitatii consumatorilor de servicii de telefonie mobila, dar si
transferul cdtre acestia a costurilor implementarii tehnologiilor specializate.

Implementarea standardelor avansate de securitate, audit, criptare si conformare in ceea ce priveste
operarea datelor cu caracter personal, presupune investitii considerabile in infrastructurd si
expertizd tehnica, care poate afecta grav si disproportionat agentii economici, mai cu seama pe cei
mici, care ar putea sd nu-si poatd permite aceste cheltuieli. in astfel de circumstante, costurile
conformdrii pot deveni chiar si prohibitive, afectand sustenabilitatea activitatii companiei.

in context, trebuie s& intelegem c& implementarea masurilor moderne de combatere a fraudelor si a
phishing-ului implicd atat costuri financiare directe, cat si costuri indirecte legate de reducerea
comoditatii, cresterea supravegherii si diminuarea nivelului de intimitate de care utilizatorii se pot
bucura. Din acest motiv, politicile antifrauda eficiente trebuie sa urmareasca un echilibru rezonabil
intre nivelul de securitate dorit si costurile economice si sociale pe care suntem dispusi sa le
acceptam.

Actiuni imediate pe care le putem intreprinde pentru a ne proteja de fraudele de
inginerie sociala

Desi astfel de fraude devin tot mai sofisticate si mai periculoase, exista actiuni pe care le putem
intreprinde imediat pentru a ne proteja si a diminua riscul asociat acestora.

e Opriti imediat conversatia si informati banca / prestatorul de servicii de plata nebancar, cu
privire la fraudd, insusirea frauduloasa a instrumentului de plata sau de orice alta utilizare
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neautorizata a acestuia. Unii prestatori ofera posibilitatea de blocare a oricdror operatiuni
direct in aplicatii. Sesizati politia si autoritatile daca: i) cineva va telefoneaza si pretinde ca
este reprezentantul bancii, politiei, serviciului fiscal, rude, reprezentantul companiei mobile
etc si va solicita sd-i comunicati codul OTP, parole, mutarea banilor pe “un cont sigur”,
instalarea urgenta a diferitor aplicatii pe dispozitivele dvs etc; ii) interlocutorii dvs. incearca
sd creeze: panicd; urgentd; fricd; impresia unei autoritati legitime; sentimentul ca trebuie sa
actionati imediat.

o Nu aveti incredere in numdrul afisat pe ecran! Acesta poate fi falsificat prin tehnici de CLI
spoofing. Chiar daca pe telefon apare denumirea bancii sau un numar aparent legitim (banca,
politie, furnizor etc), la celalalt capat al firului poate fi un infractor. Astfel, daca va incearca
un sentiment cd parca nu este ceva in reguld inchideti imediat telefonul si incercati dvs sa
luati legatura cu reprezentantii bancii sau institutiei apelante pentru a clarifica situatia dar
folositi doar numarul oficial, afisat pe pagina acestora.

o Daca vedeti afisat numarul rudelor, prietenilor, dar la celalalt capat al firului vorbeste sau
banuiti ca vorbeste o altd persoana, inchideti apelul si telefonati dvs. ruda sau prietenul. Prin
spoofing se poate falsifica afisarea numarului, dar nu si preluarea unui numar legitim.

e Nu accesati link-uri primite prin SMS sau aplicatii de mesagerie dacd acestea creeaza:
panicd; presiune; promisiuni financiare; urgenta etc.

o Fiti foarte atenti la ce coduri QR scanati cu dispozitivul dvs quishing-ul (phising prin coduri
QR) vad poate manipula sa credeti cd ati nimerit pe o pagina legitima a bancii dvs, sau sa
declanseze instalarea unei aplicatii care va poate fura identitatea sau accesul la dispozitiv.

e Nu publicati excesiv informatii personale online. Escrocii folosesc: retelele sociale;
informatiile de pe platformele de angajare/recrutare; sau informatii publice pentru asi
identifica potentialele victime si a alege mai bine strategia de inginerie sociald. Cu cat
atacatorul stie mai multe despre dumneavoastrd, cu atat manipularea devine mai eficienta.

o Verificati atent orice solicitare privind schimbarea unui IBAN sau efectuarea unor plati
neobisnuite.

e Dacé suspectati cd ati devenit victima unei fraude: contactati imediat banca; solicitati
blocarea contului si/sau cardului; anuntati politia; pastrati mesajele, numerele si capturile de
ecran, informati politia si partajati experienta dvs cu altii pentru ca si ceilalti sa fie informati
despre riscul de frauda. in fraudele digitale, viteza reactiei este extrem de importanta.
Primele minute dupad transfer pot face diferenta intre recuperarea si pierderea definitiva a
banilor.

Pentru a afla mai multe despre fraudele de inginerie sociala sau despre fraudele cu activele virtuale
si cum ne protejam de acestea, puteti interactiona cu asistentul virtual IA dezvoltat in acest scop.

Campania nationald de informare a consumatorilor

— Acest material a fost produs cu suportul financiar al Uniunii Europene si al Fundatiei Soros Moldova. Continutul acestuia
reprezinta responsabilitatea exclusiva a proiectului ,Consolidarea cadrului de protectie a consumatorului in Republica

Moldova’, implementat de cdtre Centrul Analitic Independent , Expert-Grup” in calitate de lider de consorfiu, in parteneriat
M 0 LDOVA _ cu Institutul pentru Politici i Reforme Europene, $i finantat de catre Uniunea Europeand $i Fundatia Soros Moldova.
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