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Cum evitam fraudele in tranzactiile cu active virtuale?
(bonus: asistent virtual)

Succesul impresionant al criptomonedelor precum Bitcoin (BTC), Ethereum (ETH), Ripple (XRP),
Solana (SOL) si altele, au trezit interesul pentru activele virtuale atat din partea publicului larg, cat si
din partea escrocilor, care s-au adaptat rapid si integreaza pe larg tehnologiile Web3' si inteligenta
artificiald pentru crearea unor fraude tot mai inovatoare si mai sofisticate. Cea mai recentd schema
de frauda cu active virtuale, care a devenit populard si in Republica Moldova, a fost asa-numita
platforma TUX. Presupusele pierderi ale consumatorilor din Republica Moldova se estimeaza in
valoare de aproximativ 48 mil. EUR2. In context, aceastd nota isi propune s& explice ce reprezinta si
cum sunt orchestrate cele mai frecvente fraude asociate activelor virtuale, astfel incat consumatorii
sd le poata identifica si evita mai usor. Suplimentar, a fost elaborat si un asistent virtual interactiv
care va poate ajuta sa verificati riscul potential asociat unei investitii intr-un proiect cu implicarea
activelor virtuale, dar si va poate ajuta sd aflati mai multe informatii utile despre activele virtuale si
cele mai raspandite fraude cu utilizarea acestora.

Ce sunt activele virtuale si cum functioneaza acestea

De-a lungul istoriei, odata cu cresterea increderii intre oameni, dar si a increderii in autoritati, au
evoluat si instrumentele de platd. Moneda, in calitate de instrument de schimb, a aparut datorita
comoditatii, acceptantei largi, usurintei de convertire in bunuri sau servicii, facilitarea prezervarii
valorii etc. De la monede marfa (scoici, boi, cereale, sare etc), omenirea a trecut la monede din
metale pretioase, dupd care la bancnote si monede fiduciare®. Astfel, treptat moneda s-a deconectat
de valoarea materialului din care rea confectionata (intrinsecd), devenind un inscris care recunoaste
dreptul posesorului inscrisului de a-I preschimba in bunuri sau servicii ofertate intr-o economie.
Astdzi, moneda fiduciard si bancnotele (emise de o bancd nationald), sunt niste inscrisuri
(documente la purtdtor) care conferd detindtorului acestor inscrisuri dreptul de a pretinde de la
economie bunuri sau servicii ce sunt comercializate la o valoare nominala egala cu echivalentul
inscrisurilor cedate. in consecint, atunci cand banii trec de la un detinator la altul, drepturile asupra
economiei sunt cesionate de la un actor catre un alt actor.

intr-o lume in care oamenii si capitalul inregistreaza o mobilitate tot mai mare, dar si in contextul
unor reglementdri tot mai complexe, care au drept scop combaterea spalarii banilor si finantarii
terorismului, aplicabile initial doar instrumentelor financiare consacrate, activele virtuale care permit
tranzactii aproape instantanee si in unele cazuri anonime, au cunoscut o dezvoltare fulminanta.

T Web3 este 0 noud generatie de internet, construita pe blockchain si retele distribuite, unde aplicatiile (numite dApps)
ruleaza pe noduri descentralizate, nu pe servere controlate de o singurd companie;

2 Moldova launches investigation into tux digital frontier technologies bankruptcy, Infotag, accesat decembrie 2025;

% Monede fiduciare sunt monedele emise de stat, fard acoperire in aur sau alte bunuri, a céror valoare se bazeaza pe
increderea in autoritatea emitenta si in economia statului respective;



https://chatgpt.com/g/g-69610b82d85c81919d4fac48f6e22b2f-formular-de-verificare-investitie-active-virtuale
https://www.infotag.md/incidents-en/327311/

Activele virtuale sunt reprezentari/inscrisuri digitale a valorii, care pot fi tranzactionate, transferate
sau folosite pentru efectuarea platilor. Fiind inscrisuri digitale, pe langa avantaje precum
comoditatea, replicarea la scaré larga, viteza si costul redus de tranzactionare, activele virtuale
permit setarea (programarea) acestora prin intermediul asa-numitor contracte inteligente ,smart
contracts” sau protocoale blockchain, care sunt, de fapt, un program (cod) care ruleaza pe o retea
de registru distribuit (DLT) si se executd automat atunci cand anumite conditii sunt indeplinite, fara
a avea nevoie de un intermediar. Aceste contracte includ conditionalitati legate fie de accesul la
activul virtual, fie de modul de utilizare a acestuia, iar verificarea respectarii acestor conditii se
realizeaza prin ,consensul” dintre componentele (unitatile de calcul ale) blockchain-ului. Astfel,
detinatorul activului virtual poate sd le utilizeze doar daca sunt satisfacute conditiile specificate in
smart contract.

Din punctul de vedere a naturii tehnologice, economice si juridice, activele virtuale tind sa fie
clasificate in doud mari categorii: i) criptoactive si ii) active tokenizate®. Criptoactivele sau
criptomonedele sunt active virtuale care nu sunt legate de anumite active reale sau vreun drept de
proprietate in lumea reala. Valoarea criptoactivelor este influentata doar de cererea pentru aceste
active virtuale. Mai mult despre criptomonede puteti citi in nota informativa scrisa la acest subiect.
in conformitate cu Regulamentul UE 2023/1114 privind pietele criptoactivelor (MiCA)S, un criptoactiv
este o reprezentare digitald a unei valori sau a unui drept care poate fi transferata si stocata
electronic, utilizand tehnologia registrelor distribuite (DLT).

De cealalta parte, existd activele virtuale tokenizate (printre acestea, cele mai cunoscute sunt
stablecoins) care au o legdtura directa cu un bun real, o proprietate sau un drept care existd in lumea
reald (ex: dolari SUA, Euro, obligatiuni de stat, aur (numite generic si ,stablecoins”), drept de vot in
proiecte financiare descentralizate (DeFl), cos de active etc). Mai exista si active virtuale nefungibile,
cunoscute sub acronimul NFT (Non Fungible Token), care este un activ digital unic, stocat pe
blockchain, care dovedeste proprietatea asupra unui anumit bun (de obicei digital). Regulamentul
european (MiCA) clasifica activele tokenizate in: i) token de moneda electronicd (asa-numitele
,Stablecoins”); ii) token raportat la active - mentine valoarea stabild prin raportare la o altd valoare
sau drept sau o combinatie dintre acestea; iii) token utilitar - utilizat in exclusivitate pentru
asigurarea accesului la un bun sau serviciu furnizat de catre emitentul acestuia.

incepand cu 2023, notiunile de active virtuale si servicii privind acestea, au fost prevazute si in
legislatia moldoveneascd’. Cu toate acestea, in lipsa unei reglementari autohtone care sa prevada
modul de organizare si functionare a pietei activelor virtuale, pe teritoriul Republicii Moldova, este
interzisa activitatea de prestare a serviciilor privind aceste active®, iar incasarile in conturile

4 FATF Virtual assets, accesat decembrie 2025;

5 Aleksandr, Kud, .Comprehensive Classification of Virtual Assets”, International Journal of Education and Science,
accesat decembrie 2025;

¢ Regulament (UE) 2023/1114

7 Legea nr 308/2017 cu privire la prevenirea si combaterea spaldrii banilor si finantdrii terorismului;

8 Art 4 al 17, Legea nr 308/2017 cu privire la prevenirea si combaterea spélarii banilor si finantarii terorismului;
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rezidentilor, provenite din tranzactii cu active virtuale realizate prin intermediul prestatorilor licentiati
in alte state, nu pot depasi, in mod cumulativ, echivalentul sumei de 50 mii lei pe luna.

in conformitate cu Agenda de reforme pentru implementarea Planului de crestere pentru Moldova,
pana in iunie 2027, Banca Nationala a Moldovei ar trebui sa transpuna si sa puna in aplicare
Regulamentul MICA, privind pietele criptoactivelor® ceea ce va permite legalizarea pe teritoriul
Republicii Moldova a intermedierii tranzactiilor cu activele virtuale. Pana atunci, prestarea acestor
servicii pe teritoriul Republicii Moldova ramane a fi interzisa.

Cele mai frecvente tipuri de fraude financiare asociate activelor virtuale

Succesul impresionant inregistrat de activele virtuale consacrate precum Bitcoin, Ethereum, dar mai
cu seama Solana si Tron, cu protocoalele meme-coinurilor si altele, stimuleaza interesul publicului
pe de-o parte, dar si interesul sarlatanilor sau escrocilor (scamerilor) care vor sa profite de
conjunctura favorabild a pietei. Desi activele virtuale sunt instrumente complexe si aparute foarte
recent, Republica Moldova este pe locul doi in lume dupa indicele de adoptie cripto ajustat functie
de numarul populatiei’® ceea ce creste probabilitatea ca, consumatorii autohtoni sd devina prada
unor fraude cu implicarea activelor virtuale.

Exista o paleta foarte variata de fraude cu active virtuale care tintesc persoane fizice sau chiar si
companii, de la compromiterea cheilor private de acces la activele virtuale, pana la manipularea
valorii activului virtual prin tranzactii fictive. Acest gen de fraude fac tot mai multe victime si in
Republica Moldova, iar pretinsele investitii in criptoactive se dovedesc a fi, in final, banale scheme
frauduloase, DAO fictive (Decentralized Autonomous Organization - Organizatie Autonoma
Descentralizata) care functioneaza pe blockchain, fara conducere centrald, prin reguli codificate in
smart contracts si decizii luate colectiv de membri), sau banale scheme Ponzi ori piramide
financiare. Mai multe informatii despre ce reprezinta schemele Ponzi si piramidele financiare si cum
putem evita capcanele asociate acestora putem afla din nota informativa elaborata la acest subiect.
Mai jos vom lista cateva din cele mai des intalnite fraude cu implicarea activelor virtuale.

Utilizarea tranzactiilor fictive pentru mimarea lichiditatii sporite a unui activ virtual

Tranzactiile fictive sunt utilizate pentru a mima un grad inalt de lichiditate a unui activ virtual
existent. Lichiditatea este capacitatea unui activ de a fi transformat rapid in bani, fara pierderi
semnificative de valoare, sau chiar la o valoarea mai mare decéat cea initiala la procurare. Astfel,
tranzactionarea deaséa a unui activ virtual sugereaza ca acesta este lichid, adica usor convertibil in
bani. Lichiditatea inalta a unui activ virtual este folosita ca argument pentru a spori increderea
investitorilor si a determina cresterea cererii pentru acesta. in 2024 tranzactiile fictive cu unele
criptoactive au atins echivalentul a 2.6 miliarde de dolari SUA™.

° Anexa nr. 1 la Agenda de reaforme aferenta Planului de crestere al Republicii Moldova pentru anii 2025-2027, aprobat
prin HG 260/2025, Pag. 9.

10 The 2025 Global Adoption Index, Chainalysis, 2025, pag 2-3, accesat ianuarie 2025

" The 2025 Crypto Crime Report, Chainalysis, pag 39, accesat decembrie 2025
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Pentru generarea tranzactiilor fictive, inginerii schemei financiare utilizeaza boti operati de
inteligenta artificiala si/sau de algoritmi (prin smart contracte si scripturi). Acesti boti sunt pusi la
dispozitie de intermediari specializati (ex: Volume.li)) care ii creeaza si ruleazd pe platforme
descentralizate de tranzactionare (DEX). Botii executd ordine automate de cumpdrare si vanzare
intre conturi controlate. Vazand presupusul interes sporit pentru un anumit activ virtual cu lichiditate
inalta, investitorii pot sa decida ca investitia este sigura, ceea ce-i poate determina sa investeasca
pentru a castiga din intrarea timpurie pe piatd. Dacd mai multi investitori iau aceastd decizie
concomitent, atunci pretul activului virtual poate sa creascd pe fundalul cresterii cererii pentru
acesta. Astfel, fraudarea unui nivel inalt de tranzactionare ii face pe consumatori sa procure activul
virtual, iar atunci cand doresc sa il vandd, descopera ca nu este cerere si nu-l pot vinde. Astfel, rolul
botilor este sd genereze lichiditatea prin crearea artificiala a cererii si ofertei, executdnd un numar
mare de tranzactii in termen relativ scurt.

Token capcana (honeypot)

Frauda ,honeypot” reprezintd poate una dintre cele mai viclene scheme din ecosistemul
criptomonedelor, exploatdnd atat complexitatea tehnicd a smart contractelor, céat si psihologia
investitorilor in cdutarea de profituri rapide. Termenul ,honeypot" provine din metafora ,oalei cu
miere” care atrage victimele intr-o capcana din care nu mai pot iesi (o altd analogie metaforica ar fi
capcana sub forma de banda lipicioasa pentru muste). in esentd, un honeypot este un smart contract
conceput fraudulos care permite investitorilor sa achizitioneze tokenuri, dar ii impiedica prin
mecanisme ascunse sd ii revanda sau sa isi recupereze fondurile.

Mecanismul fraudei se bazeaza pe inserarea in codul contractului a unor functii restrictive care nu
sunt imediat vizibile la o analiza superficiald. Aceste functii pot lua mai multe forme: restrictii care
permit doar anumitor adrese sa transfere tokenurile, taxe exorbitante de pana la 99-100% aplicate la
momentul vanzarii, whitelist-uri ascunse care blocheaza tranzactiile tuturor utilizatorilor in afard de
escroci, sau modificatori de functii care contin logicd malitioasa mascata in cod, aparent inofensiva.
Scenariul tipic implica un investitor care descoperd un token nou cu pret mic pe o piata (exchange)
descentralizatd, observa aparenta lichiditate si activitate de tranzactionare, si decide sa cumpere.
Abia dupa achizitie realizeaza ca nu poate vinde tokenurile, fie pentru ca tranzactia esueaza repetat,
fie pentru ca toate profiturile sunt consumate de taxe ascunse.

Succesul acestei fraude se datoreaza unei combinatii de factori psihologici si tehnici. Presiunea
creatd de frica de a rata oportunitatea FOMO (Fear of Missing Out) ii determina pe investitori sa
actioneze rapid si fara verificari adecvate, in speranta de a prinde "urmatorul token care va creste
de x100 de ori". Complexitatea codului smart contractelor face ca majoritatea investitorilor sa nu
poatd, sau sa nu fie dispusi, sa verifice codul sursa. Escrocii creeaza o aparenta de legitimitate prin
simularea unor tranzactii false pentru a genera iluzia unei activitati reale de trading si prin
implementarea functiilor standard ERC-20 sau TRC-20, SPL . Promovarea agresiva pe retelele sociale
si in grupurile Telegram, adesea cu promisiuni de profituri garantate si rapide, completeaza tabloul
unei operatiuni aparent legitime.



Retragerea pamantului de sub picioare (,rug pull”)

Spre deosebire de fraudele de tipul token capcana, exista fraude cu active virtuale in care inginerii
fraudei fie blocheaza la un moment dat posibilitatea de vanzare a activului virtual, fie scot
lichiditatea care garanta activul virtual si tokenul nu mai poate fi preschimbat in active din lumea
reala. O modalitate de retragere a lichiditatii este prin smart contracts frauduloase care permit
autorilor fraudei sa creeze tokenuri noi nelimitat, pe care apoi le plaseaza pe platforma de
tranzactionare si retrag lichiditatea din fondul comun de lichiditate (pool). O altd modalitate de
Jretrage a pamantului de sub picioarele investitorilor” reprezinta instituirea, la etapa de maturitate a
proiectului, a unei taxe de vanzare a activului virtual care poate reprezenta o pondere de pana la 90%
sau si mai mult, din valoarea acestuia. Deci, spre deosebire de tokenul capcana (,honeypot”), in care
taxele ascunse exorbitante sunt programate din stat, vanzarea fiind blocata de la inceput, in fraudele
de tipul ,rug pull” activul virtual se tranzactioneaza fara restrictii sau probleme iar ulterior, fara
preintdmpinare, se schimba regulile si proprietarii activului virtual fie nu-l pot vinde, fie il vand mult
sub pretul de achizitie.

Astfel, acest tip de frauda seamana cu un joc de tipul scaunelor muzicale, in care, atata timp cat
cantd muzica totul este bine - tokenul creste, exista lichiditate, hype, tranzactii frecvente. ins3,
atunci cand muzica inceteaza, jucatorii descopera ca nu mai exista scaune decat pentru
organizatorii schemei, iar restul raman in picioare (pierd banii).

Umflarea artificiala a pretului si vanzare la varf (,pump and dump”)

0 alta schema financiara cu criptoactive, care poate implica si tranzactii fictive, poarta denumirea
sugestiva de ,pump and dump” (in traducere - ,pompare si golire”). Schema se bazeaza pe lansarea,
sau procurarea la pret derizoriu a unui volum considerabil de criptoactive emise anterior si crearea
unei ample campanii de promovare a acestui criptoactiv, inclusiv prin marketing agresiv, si
falsificarea implicdrii in afacere chiar si a persoanelor cu renume: actori, politicieni, oameni de
afaceri sau conducatori de autoritati, aceste campanii au loc, in special, pe retelele de socializare,
pentru a creste interesul si cererea (,pump”, adica pompare). Atunci cand datorita interesului sporit
pentru activul virtual pretul acestuia ajunge la valoarea dorita, participantii initiali (autorii schemei)
isi vand masiv portofoliul de active virtuale (,dump”, adica golire), ceea ce duce la o prabusire a
pretului, lasand ceilalti participanti, cu active virtuale care nu mai valoreaza aproape nimic. 3.59%
din activele virtuale lansate in 2024 comporta caracteristici ce ar putea indica ca sunt scheme de
genul ,pump and dump”'2. Totodat3, din sutele de mii de criptoactive lansate in 2024, doar 1.7% din
acestea erau listate si active pe platformele de tranzactionare, restul, fie nu sunt listate (57.6%), fie
sunt listate dar nu existd cerere si nu sunt tranzactii (40.7%)'3. Aceste statistici, dar si gradul de
sofisticare a schemelor financiare cu implicare activelor virtuale ilustreaza cat de mare este riscul
la care se expun persoanele care decid sa investeasca in aceste instrumente.

12 The 2025 Crypto Crime Report, Chainalysis, pag 48, accesat decembrie 2025
13 The 2025 Crypto Crime Report, Chainalysis, pag 49, accesat decembrie 2025
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Sacrificarea porcului ingrasat (,pig butchering”)

Dezvoltarea inteligentei artificiale a dus la aparitia unui nou tip de fraude care, mai nou, poate avea
loc si prin intermediul unor agenti Al cu profiluri fictive pe retelele de socializare. Acest tip de fraude
reprezintd 1/3 din fraudele cu active virtuale'. Schema presupune construirea unei relatii de durata
cu victima in urma careia creste increderea victimei si scade vigilenta acesteia (ingrdsarea porcului).
Dupa luni bune sau chiar ani de relatie, victimei i se sugereaza printre altele, o oportunitate
investitionald (sacrificarea porcului ingrasat). Victima este incurajata fie sa ofere agentului Al
escroc acces la portofelul sau electronic sau la contul sau, fie sa partajeze datele de acces. Odata
obtinut acest acces, agentul goleste contul victimei, transferand fondurile cdtre un alt portofel sau
utilizandu-le pentru a procura active virtuale emise de escroci.Astfel, pentru a nu deveni victima
acestui tip de escrocherie, precautia continua este cheia.

Investitii fictive cu randamente foarte inalte

50% din valoarea fraudelor cu implicarea criptoactivelor la nivel mondial au fost generate de asa-
numitele scheme investitionale cu randamente foarte inalte (,high-yield investment schemes”)". La
modul practic, acestea sunt scheme piramidale clasice, dar cu implicarea activelor virtuale ca
pretins instrument investitional. Exista situatii in care activele virtuale sunt utilizate direct (ca
instrument investitional) sau indirect (ca instrument de platd) pentru a deposeda investitorii de
mijloacele financiare investite. Astfel de scheme promit randamente foarte inalte garantate, sau cu
risc minim (aproape certe). De fapt, veniturile sunt asigurate nu de o activitate economica reald, ci
de mijloacele introduse de noii veniti. Aceste scheme pun un accent mare pe marketingul de retea
si recrutarea noilor veniti. Acest lucru este comunicat investitorilor fie din start, sau poate fi o
conditionalitate la retragerea veniturilor'®. Cand fluxul noilor veniti nu mai este suficient pentru a
asigura céstigurile investitorilor existenti, piramida se prabuseste.

Cea mai cunoscuta si probabil si cea mai mare afacere piramidald cu implicarea activelor virtuale a
fost ,OneCoin”. La etapa de lansare, ,OneCoin” nici macar nu avea legatura cu vreun activ virtual
existent. Aceasta structura piramidala a operat in Bulgaria, Romania, SUA, Marea Britanie etc
devenind virala si in Republica Moldova, unde a implicat chiar si demnitari, functionari si interpreti'’.
Prejudiciul cauzat de aceasta schema piramidala mondiala a ajuns sa fie evaluat la 4 miliarde de
dolari'®. O schema similard, dar de dimensiune mai modeste, a fost si recenta pretinsa platforma
investitionald TUX.

4 The 2025 Crypto Crime Report, Chainalysis, pag 55, accesat decembrie 2025

15 The 2025 Crypto Crime Report, Chainalysis, pag 55, accesat decembrie 2025

16 Scheme piramidale si Ponzi, Binance Academy, accesat decembrie 2025

17" Decriptarea operatiunii Onecoin”, Rise Moldova,

'8 Mukherjee, S, Larkin, C & Corbet, S 2021, Cryptocurrency Ponzi schemes. in S Corbet (ed.), Understanding
Cryptocurrency Fraud. Batten-Corbet-Lucey Handbooks in Alternative Investments, vol. 2, De Gruyter, Germany, pp.
111-119, accesat, decembrie 2025
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Cum ne putem proteja de fraudele financiare cu active virtuale?

Este important sd cunoastem cd oricine ofera pe teritoriul Republicii Moldova servicii de
intermediere a tranzactiilor cu active virtuale incalcd legea (revezi art.4 alin.(1") din Legea
nr.308/2017 cu privire la prevenirea si combaterea spaldrii banilor si finantdrii terorismului), iar noi
in calitate de consumatori nu suntem protejati.

in raport cu intermediarii de tranzactii cu active virtuale din tari in care aceasta activitate este
permisd, autoritatile noastre nu va pot apara drepturile de consumator, dar acest lucru il pot face,
eventual, autoritatile acelor state, cu conditia cd intermediarii erau licentiati si activau legal in acele
state. De cele mai multe ori, fraudele cu implicarea activelor virtuale sunt efectuate de entitati
ilegale, sau care nu au o inregistrare corespunzatoare. Pentru a consulta lista furnizorilor de servicii
de criptoactive din tarile membre UE, inregistrati legal, puteti accesa pagina web a Autoritatii
Europene pentru Valori Mobiliare si Piete.

Cum puteti minimiza riscurile si sa nu deveniti victime ale fraudelor financiare ce implica tranzactii
cu active virtuale?

Exista numeroase platforme online gratuite pe care se poate face o analiza sumara a pretinsului
instrument investitional cu implicarea activelor virtuale si verificarea riscului de frauda asociat
proiectului investitional. Printre acestea se numéra: tokensniffer, skynet.certic, coinmarketcap.com,
coinglass.com, dexscreeener.com, rugcheck.xyz, v2.bubblemaps.io, dextools.io, beincrypto.com
etc. La introducerea adresei token-ului sau portofelului pe aceste platforme, se poate verifica
contractul smart, existenta functiilor periculoase (ex: emisie nelimitatd, prezenta in lista neagra etc),
lichiditate blocaté/deblocata etc. Exista si comunitati online precum rugdoc sau chainabuse pe care
utilizatorii sesizeaza riscul asociat unor afaceri investitionale in active virtuale, care comporta
semnele unor scheme frauduloase. La fel, existad si platforme care oferd, la comanda, servicii de
investigatii profesioniste cu plata (ex: decripto - de la 19 EUR, sau elliptic) prin care consumatorii
pot fi atentionati daca activul virtual sau investitia pe care intentioneaza s& o facad comporta aspecte
problematice, sau daca exista puncte critice sau de credibilitate in raport cu activului virtual ce se
vrea tranzactionat.

Ca regula generald, exista mai multe trasaturi comune ale fraudelor financiare care, daca sunt
observate in contextul unei posibile oportunitati investitionale cu implicarea activelor virtuale, ar fi
bine sa le evitati:

1. lipsa unui model de business clar si verificabil, care s@ explice cum sunt generate veniturile
promise, reprezinta un semnal foarte puternic ca afacerea ar putea fi o frauda;

2. afacerea nu este inregistrata si licentiatd in Republica Moldova, dar activitatile se presteaza
pe teritoriul Republicii Moldova, reprezinta un semnal clar ca este vorba despre o activitate
ilicita;


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica#InterimMiCARegister
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica#InterimMiCARegister
https://tokensniffer.com/
https://skynet.certik.com/
http://www.coinmarketcap.com/
http://www.coinglass.com/
http://www.dexscreeener.com/
http://www.rugcheck.xyz/
http://www.v2.bubblemaps.io/
http://www.dextools.io/
http://www.beincrypto.com/
https://rugdoc.io/
https://chainabuse.com/
https://decripto.org/en/scam-scanner-service/
http://elliptic/

3. castigul promis este foarte mare si este exprimat in % pe zi - un randament de zeci de ori
mai mare decat dobanda la depozite este un semnal puternic ca investitia este foarte
riscanta sau este vorba despre o schema piramidala sau de tip Ponzi;

4. castigul este cert/garantat - orice investitie este purtatoare de risc si castigul nu poate fi
garantat prin definitie; un castig mai mare presupune, implicit, si un nivel mai mare de
incertitudine si risc;

5. recrutarea noilor adepti este parte a modelului de afaceri sau devine o conditie pentru
retragerea mijloacelor castigate, sau pentru oferirea unor bonusuri - sunt semnale puternice
care indica o posibila schema financiara piramidala.

Astfel, daca cel putin una dintre conditiile de mai este sunt valabila in raport cu investitia in care
intentionati sa va implicati, atunci riscul ca aceasta investitie sa fie o frauda este foarte mare si este
recomandat sa va abtineti de la o astfel de ,oferta”.

Pentru o analizd mai ampla a unui eventual proiect investitional cu implicarea activelor virtuale, am
creat si un asistent virtual specializat, care va poate ajuta sa evaluati riscul asociat unui proiect
investitional concret, dar si care va poate asista in a intelege mai bine ce tipuri de fraude cu implicare
activelor virtuale exista si cum le puteti evita.

Campania nationala de informare a consumatorilor
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